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Einleitung  

Per September 2025 unterbindet Microsoft den Mailversand in Exchange Online (office365.com) mittels 
SMTP Basic Auth. 

Vorerst sind nur Kunden betroffen, welche einen Microsoft Exchange Server für den Mailversand 
verwenden. Es ist nicht auszuschliessen, dass andere Anbieter wie bspw. Google nachziehen. 
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Microsoft Entra 

Es muss eine neue Applikation im «Microsoft Entra admin center» hinzugefügt werden. 

➔ https://entra.microsoft.com/  

 

1. Hinzufügen einer neuen Applikation 

Unter «App registrations» muss eine neue Applikation registriert werden. 

 

 

Der Name kann frei gewählt werden. Der Account Typ muss «Single Tenant» sein.

 

https://entra.microsoft.com/
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2. API-Berechtigungen 

Damit der Mailversand per SMTP weiterhin funktioniert, muss ein Recht zwingend gewährt werden. 
Dieses kann unter «API permissions» hinzugefügt werden. Dabei ist zu beachten, dass das Recht als 
«Application permissions» hinzugefügt wird. Nach dem Hinzufügen müssen die Rechte von einem 
Administrator bestätigt werden. 

Das Recht heisst: 

➔ Office 365 Exchange Online: SMPT.SendAsApp 

In «Microsoft Entra» sieht dies so aus. 

 

 

 

3. Client Secret 

Nun kann das Client Secret unter «Certificates & Secrets» erstellt werden. Als Dauer empfehlen wir das 
erlaubte Maximum. Nach dem Erstellen wird der Schlüssel im Klartext als «Value» angezeigt. Dieser 
muss kopiert werden, da er später noch gebraucht wird 
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4. Relevante Einstellungen 

Für die Konfiguration im Messerli werden folgende Felder benötigt: 
➔ Application (client) ID 
➔ Directory (tenant) ID 
➔ Client Secret (siehe -> 3. Client Secret erstellen) 
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Freigabe der Applikation für Exchange Online 

Damit Mails aus dem gewünschten Postfach versendet werden können, muss die Microsoft Entra 
Applikation als «Dienstprinzipal» registriert werden. Hierzu ist Powershell notwendig. Die Anleitung von 
Microsoft ist unter diesem Link zu finden. 

 

1. Notwendige Angaben sammeln 

Für die Freigabe der Applikation zum Senden von Mails sind diese Angaben notwendig. 

➔ Adminzugang für die «Microsoft Entra» Umgebung 
➔ Mail-Adressen der Postfächer, aus jenen Mails versendet werden sollen 
➔ Application ID (siehe weiter oben) 
➔ ObjectId der Applikation 

Achtung! Die ObjectId muss aus dieser Übersicht kommen. 

 

 
 
 
2. «Windows Powershell» starten 

Damit der «Dienstprinzipal» registriert werden kann, muss das Powershell-Modul 
«ExchangeOnlineManagement» installiert sein. Dies muss mit lokalen Administratorenrechten 
geschehen. Dieser Schritt kann übersprungen werden, falls das Modul bereits installiert ist. 

 

Install-Module -Name ExchangeOnlineManagement 

 

  

https://learn.microsoft.com/de-ch/exchange/client-developer/legacy-protocols/how-to-authenticate-an-imap-pop-smtp-application-by-using-oauth#register-service-principals-in-exchange
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3. Verbinden zu Exchange Online 

Die weiteren Einrichtungsschritte können nur vom Administrator der Microsoftumgebung 
vorgenommen werden. 

 

Import-Module ExchangeOnlineManagement 

Connect-ExchangeOnline -UserPrincipalName <EMAIL_ADMINISTRATOR> 

 

 
4. Dienstprinzipal registrieren 

Nun muss der «Dienstprinzipal» registriert werden. Hierzu sind die Angaben aus Punkt 1 notwendig. Als 
Displaynamen empfiehlt sich etwas Sprechendes. 

 

New-ServicePrincipal -AppId <APPLICATION_ID> -ObjectId <OBJECT_ID> -DisplayName <DISPLAY_NAME> 

 

Get-ServicePrincipal | fl 

  

 

5. Dem Dienstprinzipal Zugriff auf die gewünschten Postfächer gewähren 

Abschliessend müssen allen gewünschten Postfächern das Recht gegeben werden, den 
«Dienstprinzipal» zu verwenden. Die «SERVICE_PRINCIPAL_ID» ist im vorherigen Schritt erkennbar. 

 

Add-MailboxPermission -Identity <EMAIL> -User <SERVICE_PRINCIPAL_ID> -AccessRights FullAccess 
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Wichtige Hinweise 

1. Der Benutzer des Postfaches, aus jenem die Mails versendet werden sollen, muss eine 
«Exchange Online» Lizenz haben 

2. Der Benutzer muss als «Authentifiziertes SMTP» als E-Mail-App zulassen 

3. Nach der Konfiguration kann es bis zu 1 Stunde gehen, bis die Änderungen aktiv werden. 

 

 

 

Weiterführende Links 

➔ Microsoft: Authentifizieren einer IMAP-, POP- oder SMTP-Verbindung mithilfe von OAuth 

➔ Microsoft: Herstellen einer Verbindung mit Exchange Online PowerShell 

➔ https://www.powershellgallery.com/packages/ExchangeOnlineManagement  

  

https://learn.microsoft.com/de-ch/exchange/client-developer/legacy-protocols/how-to-authenticate-an-imap-pop-smtp-application-by-using-oauth
https://learn.microsoft.com/de-ch/powershell/exchange/connect-to-exchange-online-powershell?view=exchange-ps
https://www.powershellgallery.com/packages/ExchangeOnlineManagement
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Konfigurationen im Messerli 

FINANZ und LOHN 

Im MesserliFinanz und MesserliLohn sind die Konfigurationen in den Mandanteinstellungen unter dem 
Register Versand zu finden.  

 

FAKTURA 

Im Faktura sind die Konfigurationen in den Einstellungen im Register Allgemein unter dem Button  
E-Rechnungen… zu finden. Im neuen Dialog den Button SMTP-Einstellungen wählen und anschliessend 
auf Konfiguration verwalten klicken. Die Authentifizierungsart auf Microsoft\OAuth umstellen und die 
benötigten Angaben eintragen. 
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BAUAD / ELEKTRO / HLKS 

Die Konfiguration für Exchange – Online / SMTP OAuth befindet sich unter den Einstellungen im 
Menüband oben. Unter den Einstellungen befindet sich der Punkt SMTP-Email definieren. Mit einem 
Klick auf die Punkte öffnet sich das Dialogfenster, in dem die Werte eingetragen werden können. 
 

 

PROJEKT - Nachkalkulation 

In den Einstellungen der Nachkalkulation im Register Elektronische Rechnung den Button SMTP klicken. 
Im neuen Dialog den Button SMTP-Einstellungen wählen und anschliessend auf Konfiguration verwalten 
klicken. Die Authentifizierungsart auf OAuth umstellen und die benötigten Angaben eintragen. 
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WebApp 

Um die Konfiguration im Web vorzunehmen, muss man sich mit dem User System Administrator 
einloggen. Die Einstellungen öffnen und runter scrollen zu den Konfigurationen vom E-Mail-Server. 

 
 
 
 
 

E-RECHNUNG 

Um den Versand von Erinnerungsmail per Exchange Online SMTP OAuth einzurichten, muss man sich 
mit dem System Administrator anmelden. Im Menüpunkt Konfigurationen runter scrollen zu den 
Einstellungen für Erinnerungsmail . 

 
 
 


